



应用系统密码改造
一、项目简介
（一）项目名称
应用系统密码改造
（二）项目申报单位：省人力资源社会保障厅
1.单位（处室）名称：信息中心
2.负责人：祁薷
3.联系人：陈声涛
（三）项目概述
1.项目性质：新建
2.本次建设项目为应用系统密码改造项目、为改造类项目，适用贵州省人社厅应用系统密码改造。
二、项目建设依据
（一）项目背景
[bookmark: _GoBack]根据《关于进一步加强人力资源社会保障行业信息系统密码应用与安全性评估工作的通知》(人社网信函 〔2023〕6号)文件要求，为深入贯彻网络安全法、数据安全法、密码法等法律法规和《国务院办公厅关于印发国家政务信息化项目建设管理办法的通知》 (国办发〔2019〕57号) 等商用密码管理有关规定，使用密码技术对人力资源社会保障行业信息系统和业务数据进行安全防护。我厅已完成贵州省统一社会保险信息系统、贵州省社会保障卡卡务管理系统、贵州省劳动力培训就业信息系统的密码评测工作，并以已经通过系统定级等保测评的系统优先做密码测评工作，我厅将继续推进系统密码测评和整改相关工作。
密码是保障网络与信息安全的核心技术和基础支撑，是解决网络与信息安全问题最有效、最可靠、最经济的手段。《中华人民共和国密码法》的颁布实施，从法律层面为开展商用密码应用提供了根本遵循，《国家政务信息化项目建设管理办法》的颁布实施，进一步促进了商用密码的全面应用。
为贯彻落实《中华人民共和国密码法》关于信息系统密码应用的要求，结合《国家电子政务建设指导意见》，决定对已经建成的应用系统进行密码应用改造。
根据我国颁布的《密码法》、《商用密码管理条例》等相关要求，各类信息系统中涉及密码应用的部分应按照国家密码管理局相关标准要求，完成合规性改造或进行密码建设，满足商用密码应用安全性测评的要求。
通过对应用系统的现状和密码应用需求进行分析，依据GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》，本应用方案将分别从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等4个层面，以及密钥管理、安全管理等方面，设计此次贵州省人力资源和社会保障厅应用系统密码应用的技术方案、安全管理方案和实施保障方案。
通过密码应用改造，建设符合《中华人民共和国密码法》以及GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》的信息系统，实现对保护对象（重要业务数据、鉴别数据、重要日志数据等）的机密性、完整性、真实性和不可否认性保护。
（二）建设依据清单
（1）《中华人民共和国密码法》
（2）《中华人民共和国网络安全法》；
（3）GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》
（4）GM/T 0028-2014《密码模块安全技术要求》
（5）GM/T 0051-2016《密码设备管理 对称密钥管理技术规范》
（6）《国务院办公厅关于印发国家政务信息化项目建设管理办法的通知》 (国办发〔2019〕57号) 
（7）《关于进一步加强人力资源社会保障行业信息系统密码应用与安全性评估工作的通知》(人社网信函 〔2023〕6号)
三、需求分析
（一）项目建设目标
根据GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》中第三级密码应用基本要求，综合考虑贵州省人力资源和社会保障厅应用系统在物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、安全管理等层面的密码应用需求，设计合规、正确、有效的密码应用方案，满足密码应用安全性评估的要求。
（二）功能需求
对我要部署在人社政务外网、互联网、业务专网22个系统开展密码改造工作，改造工作涉及基础环境、应用程序的改造，浏览器的适配等，整改完成后的测评，出具测评和整改报告。系统清单如下：
	序号
	系统名称

	1
	贵州省社会保险基金财务管理信息系统

	2
	贵州省劳动关系管理信息系统

	3
	贵州省全民参保信息系统

	4
	贵州省机关事业单位养老保险信息系统

	5
	贵州省机关事业单位工资管理信息系统

	6
	贵州省流动人员人事档案管理系统

	7
	贵州省“互联网+人社"公共服务平台和监管平台

	8
	贵州省劳动用工大数据综合服务平台

	9
	贵州省劳务就业大数据平台

	10
	贵州省专业技术人员继续教育平台


（三）性能及部署需求
改造过程中涉及所需要的产品需要具备高可用性、性能满足改造后的业务需求，不影响业务和改变现在网络架构。
（四）数据需求
本次安全项目使用产品，需与单位内部应用系统进行对接，通过对接数据完成密码应用改造。
（五）安全需求
本项目产品部署在人社政务外网、互联网、业务专网，需开展等级保护及密码应用改造。
四、项目建设进度安排
从项目中标之日起计算，项目工期6个月。
五、项目服务要求
1.实施服务
提供产品的实施服务，在规定的工期内完成，并提供《项目实施方案》、《项目实施报告》、《项目验收报告》等。
2.培训服务
需提供针对本次供应产品的相关使用以及日常运维培训。需提供为贵州省人力资源和社会保障厅密码应用安全人员管理培训工作，提高人员密码应用安全意识，承担并切实履行各岗位相应的密码应用安全职责，根据《信息安全等级保护商用密码管理办法》、《商用密码管理条例》和其他有关法律法规的规定，结合本单位实际，提供人应用安全人员管理培训服务。
3.产品维护服务
提供本产品维保和升级服务，从项目验收之日起3年。包括产品的硬件、软件升级、规则库、情报库等。在服务期内，免费更换设备、配件及升级服务。
4.巡检服务
提供3年的巡检服务，每个月提供巡检报告，并根据报告发现的问题提供解决方案。
5.密码应用安全应急管理制度建设服务
为科学应对密码应用安全突发事件、建立健全信密码应用安全应急响应机制，有效预防、及时控制和最大限度地消除密码应用安全各类突发事件的危害和影响，特制定本应急预案。
6.密评测评服务
对贵州省人力资源和社会保障厅国密改造项目涉及的应用系统提供密码三级测评服务。
7.应急保障
当系统遇到突发安全事件时，需提供受国家认证的应急响应服务，协助贵州省人力资源和社会保障厅安全处理相关的应急事故等一列系应急响应工作，根据应用系统所发生的安全事件及时采取有效措施，尽可能在最短时间内恢复系统正常工作，减少损失，保证贵州省人力资源和社会保障厅系统运行安全性和稳定性。
需成立专项应急响应小组，针对系统可能发生的紧急事件及时采取有效措施，协助客户检查攻击来源、时间、方法等，重大人为安全事件协助贵州省人力资源和社会保障厅快速确定攻击源以及责任人并提供技术协助，同时将对贵州省人力资源和社会保障厅应用系统进行完整评估，发现隐性安全风险并提供有效的整改方案。
六、建设资金
本项目预算1150万人民币。




