


软件供应链安全检测及防御体系建设
一、项目简介
（一）项目名称
软件供应链安全检测及防御体系建设
（二）项目申报单位：省人力资源社会保障厅
1.单位（处室）名称：信息中心
2.负责人：祁薷
3.联系人：罗军
（三）项目概述
1.项目性质：新建项目
2.系统建设主要针对于现有存量系统和未来的增量系统，主要由安全部门使用，推动软件供应链相关的风险发现与风险修复，包括开源风险、漏洞风险，许可证的法律风险等，主要服务于单位内的安全人员，更好地对供应商的软件做安全管控，更准确的发现风险，更快速的修复风险。
二、项目建设依据
（一）项目背景
我国针对开源软件的发展目前也已出台了相关政策，特别是 2021 年在中国《“十四五”规划和二零三五年远景目标纲要》文件中，明确提出“支持数字技术开源社区等创新联合体发展，完善开源知识产权和法律体系，鼓励企业开放软件源代码、硬件设计和应用服务”，这是开源首次被写入国家总体规划纲要之中。2023年，国家公安部出台了GB/T 39204-2022《信息安全技术关键信息基础设施安全保护要求》。文件中明确提出了软件供应链安全保护相关的要求，包括管理制度和技术手段。
对于单位来说，我国头部的互联网企业和安全厂商均开始投入到软件供应链安全的建设中，围绕保障软件供应链安全的重大需求，充分发挥创新技术在软件供应链网络安全保障中的作用，加大软硬件安全检测及分析、攻防渗透技术、源代码安全审计、漏洞挖掘技术、大数据分析技术等创新技术的研发及投入，切实落实对软件供应链安全的保障，构建一套动态的安全防护体系。传统的管理方式无法及时形成安全管理闭环，导致无法全面覆盖业务情况，对于业务和用户可能造成极为严重并且无法挽回的风险，带来巨大的危害后果：
1.数据库中各种敏感数据被盗取、更改或删除
2.欺骗用户访问包含恶意代码的页面，从而导致用户权限盗取或数据篡改
3.导致网站服务的关键逻辑、配置的账号密码泄露
4.入侵、窃取机密信息等，严重危害单位业务和竞争力；
5.被监管部门勒令下线、整改；
6.成为木马传播的媒介，损害访问者的利益：盗取帐号、密码；
在软件供应链安全管理过程中，需要根据单位供应商现状以及行业的相关要求，在编码阶段、构建阶段、测试阶段引入开源组件威胁治理工具，配合单位制定合理的软件开发生命周期治理方案，建立完善的开源安全治理体系，满足贵州人社厅的业务发展的安全要求，有效的防范、控制和化解相关开源组件风险，结合现有开发引入软件供应链安全体系，保障贵州人社厅信息系统和开源组件的安全。
近年来，开源软件在软件开发中扮演着越来越重要的角色，相比于开源软件应用快速增长，在开源软件管理上是滞后的，单位往往不清楚使用了哪些开源软件，使用的开源软件是否存在风险。同时软件供应链安全管控在应对行业、国家的安全合规和技术规范的要求上，普遍处于仓促应对层面，缺乏持续性合规应对能力，进而解决合规问题的人力成本和时间成本在持续推高。
（二）与本项目相关的其他信息化系统情况
通过软件供应链安全建设，可以成为未来新上线系统的安全质量门禁，在外采系统和自研系统建设的过程中成为安全的抓手，进一步提高系统上线前的安全情况，降低系统运行时因自身存在的应用风险和开源组件风险所带来的安全威胁；针对于已建设的信息化系统，可以通过软件供应链安全进行查漏补缺，一方面关注系统中已经存在的应用风险，基于已有的安全防护能力进行定点防御，另一方面针对老旧系统中无法修复的风险和漏洞采用代码疫苗的方式进行风险修复。
（3） 项目建设意义和必要性
建立开源组件治理项目是提高软件供应链安全管理的重要举措，将为业务应用系统安全运维提供关键的运行支撑，提高应用系统漏洞发现率，改善单位内部无法充分审计软件开源风险的问题，减少供应链攻击事件风险排查周期，提升安全管理效率和漏洞修复效率。具体如下：
1.响应国家层面对于软件供应链安全风险治理的要求；
2.解决公司自身对当前使用开源组件资产梳理不清、无法有效治理、响应修复周期长、没有完善应对供应链攻击机制的问题；
3.发现系统中存在的应用安全风险，在上线前尽早发现、治理可能存在的安全风险，提高系统的安全性。
在各行各业深入开展全面数字化转型的背景下，一旦供应链中的任何一个环节存在安全漏洞或受到攻击，整个供应链的安全性都会受到威胁。因此，建立和维护一个可信的供应链是非常重要的，以确保软件的完整性和可靠性。
供应链攻击是一种日益增长的威胁，随着软件开发过程中开源软件的使用越来越多，开源软件的安全问题应该上升到基础设施安全的高度来对待。通过软件成分分析技术，识别供应链中使用的软件和组件可能存在已知的漏洞和弱点，通过监测和管理供应链中使用的软件和组件，及时更新和修补已知漏洞，可以提高系统的安全性。
软件供应链安全建设还包括对供应链中软件开发生命周期中的各个环节的应用代码实现安全检测和风险发现。通过现灰盒检测技术和应用级的安全防护手段进行软件供应链安全建设，可以在系统上线前尽可能精准定位安全风险，系统上线后降低恶意攻击的风险，补足最后一道防御体系的基础上确保软件的可信度和可用性。
（四）建设依据清单
	序号
	材料名称
	材料类型

	1
	GB/T 39204-2022《信息安全技术 关键信息基础设施安全保护要求》
	国家标准文件

	2
	GB/T 32926-2016《信息安全技术 政府部门信息技术服务外包信息安全管理规范》
	国家标准文件

	3
	GB/T 31168-2023《信息安全技术 云计算服务安全能力要求》
	国家标准文件

	4
	2022-CCSA-03_软件供应链安全保障基本要求(征求意见稿)
	协会标准文件



三、需求分析
（一）项目建设目标
此次项目建设目标：
1.通过引入开源风险治理工具，实现软件成分的分析，风险组件的检测，许可证分析等开源风险的治理。详细内容包含源码检测和二进制检测。
（1）源码包检测。对其进行开源组件安全检测，需要支持对Java、JavaScript、Python、PHP、Go等主流开发语言对应的包管理器（如maven、gradle、npm、pip、composer、gomod等）特征文件的解析，识别源代码包内引入的直接及间接依赖组件，分析组件的漏洞及许可证风险，并生成可视化的清单，透明化组件资产及风险。应用运行时动态组件识别需要考虑不同语言、不同包管理器、多项目、多模块的情况，结合我单位不同的项目结构针对性的做解析，检测结果分模块展示。同源检测需要支持主流开发语言Java、C、C++、Python、PHP应用的源代码进行溯源分析，需要支持自定义文件级、代码片段级的检测策略，检测颗粒需要精确到3行代码片段。通过提供开源代码和自研代码的比例展示，帮助我单位评估产品自研率。
（2）二进制文件检测。具备分析不同格式的二进制文件，上传的应用包格式如*.jar,*.war,*.rar,*.zip.*.tar*tar.gz.*taz.*.bz2.+.whl.，Redhat RPM(rpm)、Debian package (.deb)等安装包格式，Docker镜像(.tar)等不同文件系统/磁盘映像，Intel HEX、SREC等不同的固件格式，需要支持不同编程语言、不同编译器及编译选项、不同平台架构、不同OS系统的二进制软件包的检测。需要对邮箱、IP地址、公私钥等敏感信息的检测，可以有效避免打包过程中无意引入的敏感信息，避免单位信息泄漏
2.通过灰盒检测技术和应用级的安全防护手段进行软件供应链安全建设并落地在单位内部，并结合现有的应用系统实现流程融合，增加安全能力的基础上赋能现有的安全管理制度，提升安全检测能力和防护能力。具体包括应用漏洞检测、数据安全和安全防护。
（1）漏洞和风险检测。需要在应用程序运行时，通可以获取请求、代码数据流等，基于请求、代码、数据流综合分析判断漏洞。同时需要支持安全漏洞既可定位到代码行，还可以得到完整的请求和响应信息完整的数据流和堆栈信息，便于定位修复和验证安全漏洞。
（2）数据安全。需要支持对访问应用的每一段代码进行检测，当应用程序处理、存储、外发敏感数据时实时进行跟踪和分析；
（3）安全防护。可以基于灰盒检测技术拓展应用级的安全防护能力，当应用程序受到实际攻击和伤害时，实时对其进行响应和告警，无需人工干预。
（二）业务需求
1.此次项目通过灰盒检测技术补足传统代码扫描和漏洞扫描的缺陷，更高效的实现应用安全风险发现，在单位内部快速建立安全测试模式，完成应用功能测试的同时即可透明实现深度业务安全测试，有效覆盖90%以上中高危漏洞，防止应用带病上线。
2.采用开源风险治理工具，在梳理采购软件的应用资产同时发现其中存在的开源风险，在软件生产初期编码阶段可以有效管控开源组件风险及知识产权风险，在测试阶段通过交互式应用安全测试赋予代码级运行态洞察力，实现风险组件的快速发现；并统一形成台账，结合监管单位下发的开源风险快速定位和整改。
3.采用应用级的安全防护技术，将应用安全测试能力右移至生产阶段，补足纵深防御体系的最后一道防线，实现应用自身的内生安全。从攻防角度看，应用层面积极防御的建立可促进纵深及横向防御体系更加深入，推进业务应用实质性安全落地。
（1）通过资产梳理能够补充现有防御体系无法深入的应用侧资产统计，明确应用微服务应用IP、URL地址、API接口、第三方组件、中间件、运行环境等，并绘制资产关联图谱等关键信息，为后续安全加固、防护能够做到有的放矢。
（2）基于应用运行时检测和上下文分析技术，对被保护应用程序的访问请求进行持续监控和分析，实时检测防御应用漏洞利用、webshell访问执行、内存马执行等风险操作，使得应用程序在遭受攻击时，能够实现自我防御；
（3）以微服务架构作为基础，除了对应用间流量描绘，更能深入呈现应用程序内部具体执行操作，为安全运营提供从网络层到应用内部真实执行过程数据，分析攻击链路，实现真正的全流程安全溯源。
（三）性能及部署需求
此次软件供应链安全相关系统需要支持分布式部署方式，支持检测性能横向拓展以提高检测能力，不能限制用户并发数，可满足单位内所有业务部门和安全部门系统使用需求，同时可以给单位内所有系统以及未来新建的系统使用。
（四）数据需求
信息系统采用本地化内网部署，不开放数据共享。
（五）安全需求
本产品或设备部署在本地数据中心，在人社业务专网使用。
四、项目建设进度安排
（一）项目总工期
本项目从中标之日起，3个月内完成实施部署。
五、项目服务要求
1.实施服务
提供产品的实施服务，在规定的工期内完成，并提供《项目实施方案》、《项目实施报告》、《项目验收报告》等。
2.培训服务
需提供针对本次供应产品的相关使用以及日常运维培训。
3.此项目服务周期为三年，从验收之日起计算。每个月提供报告，包括开源风险治理相关的开源风险报告，漏洞相关的漏洞报告，业务系统的防护报告和风险报告等，同时配合甲方完成整改。
4.系统建设期间和上线使用后建设单位提供技术维护和基本升级。支持离线方式更新软件供应链安全系统的病毒库、漏洞库和知识库等产品检测能力支持库。从验收之日起计算，升级服务周期3年。
5.系统建设期间和上线使用后需提供专业的运维，针对软件供应链安全系统支持7×24故障报修服务。产品发生故障时，当技术工程师远程无法解决的疑难问题时，能够派驻现场技术人员得到有效的后援支持。
六、建设资金
本项目预算175万人民币。








