附件4

贵州省职业技能等级认定考务平台技术

参考标准
一、平台服务商及平台基本要求

（一）平台服务商相关资质条件
1.在中国境内依法注册登记的独立法人，社会信用良好，无违法、违规、失信等不良行为记录；

2.具有ICP（互联网信息服务）备案资质；

3.具有ISO27001信息安全管理体系认证证书；

4.具有ISO9001质量管理体系认证证书；

5.具有规范的财务和管理制度。

（二）考务平台相关资质条件

1.具有自主知识产权并取得软件著作权或专利；

2.具有公安部门备案的安全等级保护（三级）证明。

二、平台基本功能要求

（一）阅卷管理功能

1.支持判断题、单选题、多选题等客观题，并能自动判分；支持计算题、绘图题等题型，可实现人工判分，阅卷时须隐藏考生信息；

2.支持记录考生答题行为轨迹，包含各个时刻每道题的打开次数、对错情况、作答用时等；

3.支持记录人工判分日志，记录评分人员、评分用时及分数等数据。

4.支持自动判分结果向评分人员开放，并将查阅记录留痕。

（二）考试及防作弊功能

1.支持考前考生人脸识别，考生拍摄脸部照片，进行身份信息验证，确保考生本人参与考试，可与公安系统身份验证接口对接；

2.支持对工作人员（包含考评员、内部督导员、监考员等）进行人脸识别签到；

3.答题记录实时提交，支持同设备或更换设备断点续考；

4.支持防切屏（考生无法切屏）、防截屏、防录屏、防弹窗、防投屏、防分屏、防远程控制、防虚拟机、防可疑软件、禁用快捷键；

5.支持禁止考生对试卷内容进行复制；

6.具备IP限制功能，可以限定作答人员的IP地址，有效防控试题被非认可IP范围内的人员远程作答；

7.具备考试过程中的所有数据完整保存功能，精确到考生个人，包括考试时间、考试使用的设备、登录IP地址、登录和离开的时间点、监考老师人工记录信息等内容；

8.具备自动生成考试分析报告功能，包含考试完成人数统计、到考率、考试得分分布、答题时长，以及试卷每道试题的正确率、答题时长、难度系数、区分度等；

9.至少支持1000名考生同时在线进行考试，并可根据实际业务扩展；

10.具备设置考试时间、禁止迟到超过30分钟考生作答、考试结束自动交卷等功能；

11.支持监控功能，实现前后广角摄像，电脑或者PC端录像，且录像不能剪辑或者后期上传。5年内可调取考场监控视频。

（三）全过程监管功能

1.建立实时监控平台，监控视频支持全程录制，支持视频云存储服务，可在考后5年内查看监控回放和下载。符合贵州省技能人才评价管理服务平台监管接口要求，支持按权限远程实时查看本行政区域内职业技能等级认定视频监控和考后回查监控；

2.支持查看本行政区域内每场考试的考试分析数据报告；

3.支持查看评价机构题库使用情况（含调用记录、成绩回传记录等）、题库质量分析报告等内容；

4.符合贵州省技能人才评价管理服务平台数据接口标准，实现考生成绩数据对接、日志数据和其他监管数据抓取。
  （四）平台安全需求
系统必须符合《中华人民共和国网络安全法》《中华人民共和国数据安全法》和《中华人民共和国个人信息保护法》的所有要求。重点要求如下：

1.个人和单位敏感数据，需要加密传输和加密存储。使用国密算法加密。

2.系统要有完整的日志记录和审计，确保考试平台生成的关键数据不被篡改。确需修改或保留修改功能的，应设置多层级的授权审核，系统可自动记录修改情况。

3.个人和单位敏感数据，在互联网需要脱敏展示，需要查看的，应进行二次身份验证（实名实人认证）。

4.系统服务器要部署在中国境内。



